GRrouUPE Y Audit LES TESTS D’INTRUSION

m CABINETS PARTENAIRES

L'évaluation technique de la sécurité des systemes d’information par les tests
d’intrusion s’inscrit dans une démarche projet et suit les standards du marché (ISO
27001 notamment). Elle aboutit a la rédaction de livrables clairs et didactiques.

— o Objectifs

U Mettre a I’'épreuve la sécurité d’un systéme

d’information Périmetres possibles
O Qualifier son niveau de résistance a une attaque Phases techniques
informatique spécifiques aux périmetres

O Révéler des points non visibles par un audit de testes:

sécurité ¢ Test des infrastructures

O  Se conformer a une exigence réglementaire (type depuis Internet

PCI-DSS de VISA & MasterCard) ¢ Test du systeme
d’information depuis le
réseau local ou depuis un
point du réseau étendu

U  Sensibiliser le personnel au sein de I'entreprise

— o Evaluation du risque o Infrastructures

O  Le niveau de risque est calculé en fonction de téléphoniques,
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I'impact et de la probabilité + Réseaux sans fil...

Risque
Elevé Moyen
Im 1 Moyen Faible Moyen
pac Faible Nul Faible Moyen

Faible Moyen Elevé Charte de

Probabilité o .
Vintrusion

o Livrable 5 principes fondateurs des
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U  Unrapport comprenant : regles déontologiques :
. L’ensembles des informations découvertes ¢ La Moralité
. L’ensemble des failles classées suivant une ¢ LaTransparence

échelle de risques a 4 niveaux + La Confidentialité

. Recommandations d’amélioration

U Des tableaux de bord :

¢ LaProbité

¢ L’Adaptabilité

. Indicateurs métier

. Indicateurs de sécurité
. Tableaux de bord techniques

U  Des graphiques de type « radar »
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